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RESUME - La tendance a la densification des cartes électro-
niques est rendue possible grace a ’utilisation de composants
toujours plus miniaturisés et intégrés. Cependant, dans le cas du
développement d’un produit traitant de I’information sensible,
ces stratégies de densification s’opposent a ’ajout de nombreux
composants de filtrage assurant le respect de certaines normes
de sécurité de I’information, comme celles connues sous le nom
de code "TEMPEST". Dans le cadre de cet article, il sera mis en
évidence la possibilité d’observer I’activité d’une carte électro-
nique, sur son alimentation principale, en cas d’absence de filtre,
conduisant & un manquement aux normes TEMPEST.

Mots-clés — CEM conduite, TEMPEST, sécurité de ’information,
convertisseurs DC/DC.

1. INTRODUCTION

Le développement de produit de communication tactique
nécessite de respecter certaines normes, permettant de faire
cohabiter au sein de 1’équipement de 1’information chiffrée et
de l’information sensible. Dans les normes TEMPEST, une
classification est faite sur les signaux, classés en ROUGE/NOIR
selon leur nature et leur criticité. Ainsi, des contraintes sont
définies pour la "Séparation des circuits, composants, équi-
pements et systémes électriques et électroniques qui traitent
des informations de sécurité nationale (ROUGE), sous forme
électrique, de ceux qui traitent des informations de sécurité non
nationales (NOIR) sous la méme forme." [1]. Durant le déve-
loppement d’un équipement répondant aux normes TEMPEST,
les zones ROUGESs et NOIRESs ont besoin d’&tre le plus possible
séparées physiquement pour éviter les fuites d’information
entre les deux zones. Dans chaque zone se trouvent des charges
spécifiques, des régulateurs de tension et quelques filtres. Les
charges traitant de I’information en clair sont considérées en
zone ROUGE car la captation de cette information constituerait
une compromission. Lorsque ces informations sont chiffrées,
elles sont considérées comme non-sensibles et sont utilisables
en zone NOIRE. Les régulateurs de tension qui alimentent les
charges ROUGES sont dans le domaine ROUGE, tandis que
ceux qui alimentent les charges NOIREs sont dans le domaine
NOIR. Le cable d’alimentation principal, étant la plupart du
temps accessible en externe par un attaquant potentiel, est
toujours considéré en zone NOIRE. La séparation entre les
zones ROUGEs et NOIREs dans les étages d’alimentation est
assurée par des "filtres TEMPEST", de type passe-bas, entre les
régulateurs de tension.

Les normes dites TEMPEST sont les OTAN SDIP-27, SDIP-
28 et SDIP-29 et sont en grande partie classifiées. La norme
OTAN-SDIP-27 donne la classification des zones de proximité
d’un équipement dit TEMPEST, zones qui nécessitent différents
niveaux de sécurité. Elles sont nommées Niveaux A, B et C
[2], en fonction de la distance séparant 1’attaquant de 1’appareil
cible. Le non respect de ces normes entraine des risque de
fuite vers 1’alimentation principale ou les charges noires, par

conduction ou rayonnement électromagnétique, illustré figure 1.
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FIG. 1. Fuites possibles du domaine rouge vers le domaine noir

Ces niveaux de classification font que la littérature sur les
normes TEMPEST ou les techniques de robustification des
cartes vis-a-vis des normes, est relativement pauvre, et presque
inexistante concernant les exemples d’attaques directes sur
carte électronique. Le cas des fuites d’informations du domaine
ROUGE vers une antenne de communication NOIRE se re-
trouve dans la littérature sous le nom de "Screaming Channel”
[3,4,5,6].

L’article proposera un zoom sur la compromission d’une
information basse fréquence (du domaine ROUGE) au travers
d’un étage d’alimentation a hacheur Buck. L’objectif est
d’identifier les informations récupérables sur 1’alimentation
principale (du domaine NOIR). Une carte électronique est
développée pour cette démonstration, traitant de 1’information
dans la bande audio (20 Hz-20 kHz), lorsqu’aucune protection
n’est appliquée vis-a-vis de la norme TEMPEST.

L’article détaillera le démonstrateur dans la section 2, puis
montrera des exemples de fuite aux sections 3 a 4 avant d’expli-
quer la suite du travail.

2. FORMAT DU DEMONSTRATEUR

Une carte de démonstration de fuites a été développée
spécifiquement pour embarquer une méthode de traitement de
I’information audio, alimentée par un hacheur Buck, dont le
schéma de principe est présenté a la figure 2.

Les fuites par conduction électromagnétique au sein de la
carte sont la cible principale, depuis la source de I’information
jusqu’a I’alimentation principale de la carte.

Afin de démontrer I’existence de cette compromission, des
relevés en fréquence, par analyseur de spectre, ont été réalisés
sur le démonstrateur. Ainsi, 1’accent est mis sur la corrélation
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FIG. 2. Schéma simplifié du démonstrateur, alimentation et fonction audio

entre :

— Le signal entrant dans un amplificateur audio et le spectre
en tension d’alimentation de I’amplificateur audio (sortie
d’un hacheur, alimentant les fonctions sur la carte).

— Le spectre de 1’alimentation de 1’amplificateur audio et
le spectre de la tension d’entrée du hacheur (alimentation
générale de la carte).

Par ailleurs, précisons que 1’amplificateur utilisé est de classe
AB (LM4890) et que le hacheur Buck (LTC3602) est connecté
sur une charge active tirant un courant continu de 400 mA pen-
dant toute la durée des relevés, afin de le faire fonctionner en
régime continu, quel que soit le signal appliqué sur I’amplifica-
teur.

3. CAPTURE DES FUITES AUDIO
3.1.  En Basse Fréquence

Pour simplifier la visualisation des fuites, un simple signal
sinusoidal a 6 kHz et 400 mV créte-a-créte est envoyé sur
I’amplificateur audio (repére (I) sur la figure 2), dont son
analyse spectrale est disponible figure 3.
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FIG. 3. Spectre du signal envoyé I’amplificateur audio

Il résulte de la structure en classe-AB de ’amplificateur, des
fréquences de fonctionnement qui sont de 2xn fois la fréquence
du signal amplifié. Il est alors observable, sur le spectre de la
tension de 1’alimentation de I’amplificateur audio (repere ) sur

la figure 2), des raies a la fréquence de 2n fois la fréquence du
signal amplifié, soit a 12 kHz et ses multiples.
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FIG. 4. Spectre de la tension d’alimentation de I’amplificateur audio

Dans I’hypothese ou le fonctionnement interne des compo-
sants est connu, il est aisé de retrouver 1’information que ces
composants traitent sur leurs étages d’alimentation. Cependant,
dans le cas d’un espionnage sur 1’alimentation d’une carte élec-
tronique, le relevé ne se ferait pas sur 1’aval du hacheur (sortie
@ ou (3), mais sur I’amont (entrée @)). 1l est donc plus intéres-
sant de regarder ce dernier, présenté figure 5.
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FIG. 5. Spectre de la tension d’entrée du hacheur

11 est notable dans ces relevés que non seulement le conver-
tisseur DC/DC laisse passer toutes les informations basse-
fréquence, mais qu’il amplifie également certaines raies. Dans
le cas de cette conception proche des recommandations du four-
nisseur, aucune protection n’est assurée quant a la fuite d’infor-
mation conduite de la sortie vers I’entrée de ce hacheur Buck.

3.2.  Autour de la fréquence de commutation

En ce qui concerne ces fuites d’information, un second phé-
nomene apparait, qui pourrait étre appelé « porteuse non in-
tentionnelle ». Ce phénomene est décrit dans [7], chapitre 3.3,
Ils mettent en avant le fait que dans un composant non linéaire
utilisant des signaux d’horloge pour fonctionner, il se crée tres
souvent des modulations parasites de ces signaux d’horloge par
I’information traitée par ce méme composant. Dans notre cas,
ce n’est pas tant le fonctionnement non-linéaire de I’amplifica-
teur qui nous intéresse, mais plutdt la fréquence de commutation
du hacheur. Dans 1I’éventualité ou, comme observé juste avant,
I’information basse fréquence remonte jusqu’au hacheur, il est



tout a fait probable qu’un phénomene de modulation entre la
fréquence de hachage et I’information basse fréquence (le sinus
a 6 kHz, transformé en fuite a 12 kHz par I’amplificateur de
classe AB) se produise. Le hacheur commutant a 990 kHz, il est
intéressant de regarder de plus pres ce qui se passe autour de
990 kHz et de ses harmoniques, illustré dans les figures 6 et 7.
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FIG. 6. Spectre de la tension d’entrée du hacheur autour de 1 MHz
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FIG. 7. Spectre de la tension de sortie du hacheur autour de 1 MHz

Le signal de commutation d’un hacheur n’étant pas sinusoi-
dale, il est imaginable ce méme phénomene de modulation non
intentionnelle sur les harmoniques du signal de commutation,
ainsi illustré aux figures 8 et 9.

En I’occurrence, 1’observation fréquentielle de la fréquence
de hachage et de sa premi¢re harmonique ameéne a mettre
en avant ce phénomene de modulation non intentionnelle sur
Fhach et ses harmoniques. Malheureusement, et encore une
fois pour ces relevés en plus hautes fréquences, les raies ne sont
pas atténuées mais amplifiées. Dans la configuration actuelle et
pour ces fréquences, il n’est pas possible d’exploiter ce hacheur
buck pour apporter un filtrage supplémentaire.

Par ailleurs, au méme titre que dans [7] avec les horloges in-
ternes, 1I’observation du signal temporel de la tension d’entrée du
DC/DC, figure 10, met en avant tres clairement la présence de
cette modulation de la tension d’entrée avec un signal a 12 kHz.
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FIG. 8. Spectre de la tension d’entrée du hacheur autour de 2 MHz
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FIG. 9. Spectre de la tension de sortie du hacheur autour de 2 MHz
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FIG. 10. Visualisation temporelle du signal d’entrée du hacheur

3.3.  Application plus réaliste : Espionnage de I’alimentation
générale

Pour la mise en place d’une attaque plus réaliste, I’espion-
nage de l'activité de l’alimentation d’une carte se fait par
"reniflement"” sur les fils d’alimentation de cette carte par une
simple sonde de courant. Concernant cette nouvelle application,
les conditions d’essai sont les mémes que sur 1’analyse des
tensions de fonctionnement, décrites dans le chapitre 2.



Ainsi, en observant les transformé de fourrier a I’oscilloscope
des courants d’entrée et de sortie relevés par champs proche sur
les fils d’alimentation, tracés figures 11 et 12 il est encore plus
aisé de lié I’activité de la carte a 1’analyse de son alimentation.
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FIG. 11. FFT sur le courant d’entrée du démonstrateur
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FIG. 12. FFT sur le courant de sortie du démonstrateur

Il est notable que 1’analyse sur les courants donne des résul-
tats encore plus clair que les relevés directs des tensions sur
carte, que ce soit directement sur la fondamentale du signal
traité (premiere raie a 6 kHz) ou sur les fréquences de fonction-
nement de I’amplificateur de classe AB. Toutefois, il est bien
évidemment simple de retrouver I’information que nous souhai-
tons espionner, lorsque nous connaissons 1’information a cap-
turer. Une évolution de ces travaux serait de créer des modeles
"boites noires", ainsi qu’un dispositif de capture d’activité sur
I’alimentation de ces modeles. Cette évolution permettrait une
approche plus réaliste de ces captures d’informations et mettrait
plus en évidence ces compromissions d’informations.

4. OUVERTURE : COMPROMISSION D’UN BUS SPI SUR
MICRO-CONTROLEUR STM32

Dans le cadre de 1’étude de ces fuites par conduction
électromagnétique, ce n’est pas seulement les informations
basse fréquence type audio qui sont susceptible d’intéresser
un attaquant potentiel, mais aussi les informations numériques
de plus hautes fréquences (SPI, UART, Ethernet ...). Le dé-
monstrateur développé embarque, en plus de la fonction audio,
un Micro-Controleur STM32-L432KC afin de mettre en avant

ces fuites numériques. Dans la manipulation suivante, la sortie
du hacheur n’est pas reliée a une charge active, il fonctionne
donc en régime discontinu, la stabilisation de la fréquence de
hachage n’étant pas nécessaire.

Ainsi, dans un premier temps et pour faire une ouverture sur
la suite des travaux que sera I’étude spécifique des fuites d’in-
formation des communications numériques, Un montage simple
est effectué en sortie du bus SPI du STM32, figure 13, alimenté
par le hacheur LTC3602.
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FIG. 13. Schéma simplifi¢ du démonstrateur, communication SPI

Pour rendre la visualisation de ces fuites la plus évidente
possible, un caractere "*" est envoyé sur le bus SPI, puisque
son code ASCII est le suivant : 101010. Se traduisant donc par
une série d’état haut (3.3 V) et d’état bas (0 V) sur la sortie
SPI. Cette derniere étant relié a une simple résistance de 1 k€2,
les appels de courant sont donc de valeur faible, 3.3 mA. La
visualisation de I’'information numérique envoyé sur le bus SPI
est disponible figure 15.
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FIG. 14. Sortie du bus SPI

Au méme titre que pour 1’étude des fuites audios, il est inté-
ressant d’observer 1’entrée du convertisseur continu-continu, et
vérifier la corrélation entre I’information transitant sur le bus
SPI et les perturbation sur la ligne d’alimentation principale.
Cette observation est disponible figure 15.

Il est remarquable une corrélation entre les 1égers pics de ten-
sion (environ 0.1V Créte-Créte pour le passage a 1’état haut, en-
viron moitié moins pour le passage a I’état bas) et les change-
ments d’état de la sortie SPI. Ainsi, bien que cette perturbation
soit de relativement faible valeur, elle permettrait, en théorie,
de relier I’activité numérique de la carte a la consommation sur
I’alimentation. Les signaux observable de —1.5 x 10~° s & envi-
ron 0.85 x 10~° s ne sont qu’une image du moment de la com-
mutation de la sortie du hacheur. La suite des travaux concernant
cette étude des fuites numériques consistera a étudier plus spé-
cifiquement, sur des signaux plus complexes et sur d’autres ca-
naux de communications la possibilité de reconstruire 1’activité
d’une carte électronique numérique, toujours grace a 1’activité
de son alimentation.
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FIG. 15. Visualisation temporelle du signal d’entrée du hacheur, bus SPI en
fonctionnement

5. CONCLUSION

La carte étudiée pour la présentation de ces fuites est
totalement dépourvue de méthode de filtrage spécifique et
se rapproche donc d’une conception classique de carte élec-
tronique. Dans le cas d’une application grand public, nous
pouvons constater que 1’information transitant sur des étages
de traitement de données se retrouve en clair sur la ligne d’ali-
mentation, qui rappelons-le, est considérée dans le domaine
NOIR car attaquable directement par méthode de "reniflement”,
c’est-a-dire, avec une simple sonde de courant ou de tension.

Un module de traitement d’information couplé a une méthode
d’attaque permettrait de retrouver les informations transitant sur
la carte attaquée, uniquement avec I’activité de 1’alimentation.
Ces résultats mettent en avant I’importance de la protection
de I’information, particulierement dans le cas d’attaque sur un

équipement tactique de communication.

A court terme, il est prévu de réaliser ces mémes essais sur de
la capture d’information numérique, comme décrit au chapitre 4.
A moyen terme, des modifications du schéma de 1’alimentation
électrique devront étre expérimentées pour leurrer 1’observation
du courant et de la tension a I’entrée du systéme, mais sans dé-
grader le rendement du convertisseur ni alourdir son empreinte
sur la carte. A plus long termes, des modeles de simulation pour
pré-dimensionner et valider ces conceptions d’arbre d’alimen-
tation seront étudiés et développés. C’est 1’objet des travaux de
these.
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